Contratto Responsabile ex art. 28

CONTRATTO ACCESSORIO PERIL CONFERIMENTO DI INCARICO DI
RESPONSABILE DEL TRATTAMENTO DEI DATI EX ART. 28 REG. UE N. 2016/679
TRA
L’ATER DEL COMPRENSORIO DI CIVITAVECCHIA, con sede in Civitavecchia alla via Don
Milani n. 6, 00053 C.F. 00483510582 — P.I. 00905381000, in persona del Direttore Generale ed in
quanto tale legale rappresentante p.t., Dott. Emiliano Clementi C.F. CLMMLN74Lo7H501V (di

seguito anche solo “ATER”)

E
II Gestore (C.F. /P.IVA ) Sede ( ) — Via (di seguito anche
cassiere),

ATER E GESTORE sono denominati congiuntamente come le “Parti”, se singolarmente come la
“Parte”.
PREMESSO CHE

1. ATER ha affidato al GESTORE il servizio di cassa;

Tale affidamento determina 1’esecuzione, da parte del GESTORE, di trattamenti dati personali,
anche appartenenti a categorie particolari, nell'interesse del Titolare per le finalita fissate da
quest’ultimo;

3. ai sensi dell’art. 28 del Regolamento (UE) n. 2016/679, recante il “Regolamento Generale sulla
Protezione dei Dati personali” (di seguito anche “RGPD”), “Qualora un trattamento debba
essere effettuato per conto del titolare del trattamento, quest’ultimo ricorre unicamente a
responsabili del trattamento che presentino garanzie sufficienti per mettere in atto misure
tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del
presente regolamento e garantisca la tutela dei diritti dell'interessato” e che “Il responsabile
del trattamento non ricorre a un altro responsabile senza previa autorizzazione scritta,
specifica o generale, del titolare del trattamento’;

4. I1 GESTORE dichiara di possedere, per acquisita esperienza, capacita ed abilita, garanzie
sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il
trattamento dei dati sopra indicati (dati personali ed appartenenti a categorie particolari)
soddisfi i requisiti e le prescrizioni di cui al RGPD, nonché del D.Lgs. 196/03 come novellato dal
D. Lgs. 196/03, oltre che delle Linee Guida e Indicazioni fornite dall’Autorita Garante per la
Protezione dei Dati Personali Italiana e dal Comitato Europeo per la protezione dei dati
(E.D.P.B.) e garantisca la tutela dei diritti degli interessati (normativa di seguito indicata tutta
insieme anche solo come “normativa in ordine al trattamento dei dati personali”);

5. Invirtu di quanto sopra il GESTORE accetta consapevolmente ed incondizionatamente il ruolo
e I'incarico accessorio di Responsabile del trattamento dei dati personali ai sensi dell’art. 28 del
Regolamento (UE) n. 2016/679 per conto di ATER;

6. Il Responsabile dichiara che ai fini dello svolgimento del trattamento dei dati affidatole dal
Titolare non si avvarra di alcun sub-responsabile.

7. le Parti addivengono al presente accordo (da qui in avanti anche “Accordo”) al fine di
disciplinare termini e modalita con cui il GESTORE, Responsabile ai sensi dell’art. 28 del
Regolamento (UE) n. 2016/679, trattera dati personali, anche appartenenti a categorie
particolari, per conto del Titolare ATER

Tutto quanto sin qui visto, considerato e ritenuto, addivengono al presente accordo.

Articolo 1 — Premesse
1. Le premesse costituiscono parte integrante e sostanziale del presente accordo.

Articolo 2 — Oggetto
1. Con il presente accordo (da intendersi quale rapporto contrattuale accessorio ed integrante
al rapporto contrattuale principale corrente inter partes) il GESTORE, in virtu del servizio
che deve svolgere in favore di ATER, accetta consapevolmente ed incondizionatamente di
assumere il ruolo di Responsabile del trattamento dei dati personali, anche eventualmente
appartenenti a categorie particolari, trattati per conto di ATER nella citata qualita nell’ambito
ed in esecuzione del Servizio di cui in premessa.

Pag. 1di5



Contratto Responsabile ex art. 28

2. L’ambito di applicazione del trattamento effettuato dal GESTORE ai sensi del presente
Contratto e il seguente:
Ambito, natura e finalita dell’attivita di trattamento
servizio di cassa

Tipologie di trattamenti autorizzati (Art. 4 p.2 GDPR) Selezione
Raccolta

Registrazione

Organizzazione

Strutturazione

Conservazione

Adattamento o Modifica

Estrazione

Consultazione

Uso

Comunicazione mediante trasmissione
Diffusione

Raffronto o interconnessione
Limitazione

Cancellazione

Distruzione

Visione

Comunicazione

pd| 4

A DA DA (DR | A |

Utilizzo consentito (su autorizzazione del Titolare o per Selezione
condizioni contrattuali)
Copia protetta X
Profilazione

Elaborazione decisionale automatizzata
Crittografia (cifratura) X
Pseudonimizzazione
Ripristino

Durata delle attivita di  trattamento e azioni per la
restituzione/distruzione/conservazione dei dati personali al termine
dellattivita

I trattamenti sono effettuati per tutta la durata del contratto principale (servizio di
cassa); al termine del servizio ATER e il GESTORE concorderanno le modalita di
restituzione e la cancellazione sicura.

Termini di conservazione dei dati personali: i dati personali, una volta restituiti
ad Ater, dovranno essere cancellati dal GESTORE definitivamente in modo sicuro, previa
manleva sottoscritta da Ater.

Tipologie di dati personali oggetto | Categorie di interessati
dellattivita di trattamento (incluse
le eventuali categorie particolari di
dati personali)

Dati personali ordinari

Dati personali appartenenti a categorie
particolari

P <

Articolo 3 — Dichiarazione di adeguatezza ai sensi dell’art. 28 e 32 RGPD
1. Il Responsabile dichiara di possedere garanzie sufficienti per mettere in atto misure tecniche
e organizzative adeguate al rischio insito nel trattamento dei dati personali, ed appartenente
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a categorie particolari, operato tramite la propria organizzazione e strumentazione
informatica e che il trattamento posto in essere soddisfa i requisiti del Regolamento E.U. n.
679/16, nonche del D. Lgs. 196/03 come novellato dal D. Lgs. 196/03, oltre che delle Linee
Guida e Indicazioni fornite dall’Autorita Garante per la Protezione dei Dati Personali Italiana
e dal Comitato Europeo per la protezione dei dati (E.D.P.B.) e garantisce in pieno la tutela
dei diritti degli interessati.

Articolo 4 — Soggetti autorizzati al trattamento
1. Il Responsabile dichiara che individuera al proprio interno i soggetti autorizzati al
trattamento dei dati per conto del Titolare con espresso atto di autorizzazione al trattamento
ai sensi dell’art. 29 del RGPD.
2. Il Responsabile si impegna, mettendo il registro del trattamento dei dati a disposizione del
Responsabile della Protezione dei Dati personali del Titolare, a comunicare ad ogni
variazione di soggetti autorizzati nei termini di cui al comma 1 del presente articolo.

Articolo 5 — Obblighi del Responsabile

1. Il Responsabile si obbliga a seguire pedissequamente le istruzioni impartite dal Titolare, ai
sensi del presente accordo e successivamente impartite, impegnandosi a chiedere
delucidazioni, in caso di incertezza interpretativa, al Responsabile della Protezione dei Dati
personali del Titolare (RPD) ove presente.

2. Il Responsabile, atteso che ricade nell’ipotesi di obbligatorieta di nomina del responsabile
della protezione dei dati personali di cui all’art. 37, par. 1, del RGPD, si obbliga a comunicare
al Titolare e al RPD del Titolare il nominativo del soggetto designato entro 72 ore dalla
sottoscrizione del presente contratto.

3. Il Responsabile si obbliga a:

a. non trattare i dati per finalita differenti da quelle per cui € stato designato Responsabile
ex art. 28 Reg. UE n. 679/16;

b. non mettere a disposizione di terzi ovvero diffondere, comunicare e trasmettere a terzi
i dati trattati nella citata qualita obbligandosi a trasmetterli unicamente ad ATER;

c. non trasferire dati personali verso un paese extra UE o un’organizzazione
internazionale;

d. designare quali persone autorizzate ex art. 29 Reg. UE n. 679/16 al trattamento dei dati
unicamente persone che si sono vincolate legalmente alla riservatezza e siano
adeguatamente formate in ordine alla normativa in ordine al trattamento dei dati
personali;

e. a fornire alle persone autorizzate al trattamento ex art. 29 Reg. UE n. 679/16 loro
dettagliate istruzioni operative sempre per iscritto, vigilare sul rispetto delle istruzioni
impartite con particolare riferimento ai principi di correttezza, liceita, esattezza,
pertinenza e completezza del trattamento;

f. formare adeguatamente i propri dipendenti e collaboratori rispetto all’applicazione
della normativa in ordine al trattamento dei dati personali, all’osservazione degli
obblighi di cui al presente accordo e delle istruzioni eventualmente successivamente
impartite dal Titolare, e vigilare sull’'operato dei propri autorizzati;

g. classificare analiticamente le banche dati ed impostare/organizzare un sistema
complessivo di trattamento dei dati personali, eventualmente anche appartenenti a
categorie particolari, che riguardi tutte le operazioni, predisponendo e curando ogni
relativa fase applicativa nel rispetto della normativa vigente in materia di protezione
dei dati personali;

h. ad aver adottato, entro e non oltre il momento di inizio del trattamento dei dati nella
citata qualita di Responsabile, tutte le misure richieste ai sensi dell’art. 32 del RGPD e
di verificarne periodicamente I'adeguatezza;

i. rispettare quanto previsto all’art. 4 del presente accordo;

j. assistere tempestivamente il Titolare con misure tecniche e organizzative adeguate, al
fine di soddisfare 'obbligo gravante sul Titolare medesimo di dare seguito alle richieste
per lesercizio dei diritti dell’interessato di cui al capo III del RGPD;
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1.

k. assistere il Titolare nel garantire il rispetto degli obblighi di cui agli articoli da 32 a 36
del RGPD, tenendo conto della natura del trattamento e delle informazioni a
disposizione del Responsabile;

1. tenere un registro dei trattamenti in qualita di Responsabile ex art. 30 del RGPD che
dovra essere redatto entro 30 giorni dalla sottoscrizione del presente accordo e che
verra messo a disposizione del Responsabile della Protezione Dati del Titolare;

m. tenere aggiornato il registro dei trattamenti di cui alla lettera h) del presente comma
mettendolo a disposizione del Responsabile della Protezione Dati del Titolare;

n. mettere tempestivamente (e comunque entro tre giorni dalla richiesta) a disposizione
del Titolare tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di
cui al presente accordo e di ogni obbligo previsto per i responsabili dal RGPD,
consentendo e contribuendo alle attivita di revisione e/o aggiornamento di tutti i
documenti e/o le procedure applicate nel trattamento dei dati;

o. informare immediatamente il titolare del trattamento qualora, a suo parere,
un'istruzione violi il presente regolamento o altre disposizioni, nazionali o dell'Unione,
relative alla protezione dei dati;

p- concordare con il Titolare (entro tre giorni dalla ricezione della richiesta) i tempi e le
modalita delle ispezioni di cui all'art. 28 paragrafo 3 lett. h) del GDPR e di verifica della
documentazione, nonché del potere di controllo e ispezione, obbligandosi a prestare
ogni necessaria ed esaustiva collaborazione alle attivita di verifica effettuate dal Titolare
stesso o da un altro soggetto da questi incaricato o autorizzato, con lo scopo di
controllare 'adempimento degli obblighi e delle istruzioni di cui al presente accordo e
di quelle eventualmente successivamente impartite dal Titolare;

q. collaborare, se richiesto dal Titolare, con altri Responsabili del trattamento, al fine di
armonizzare e coordinare I'intero processo di trattamento dei dati personali;

r. realizzare quant’altro sia ragionevolmente utile e/o necessario al fine di garantire
I’adempimento degli obblighi previsti dalla normativa in ordine al trattamento dei dati
personali, nei limiti dei compiti affidati con il presente accordo di nomina;

s. informare immediatamente il RPD del Titolare qualora ritenga che un’istruzione violi
il RGPD o altre disposizioni, nazionali o dell’'Unione, relative alla protezione dei dati.

t. informare per iscritto il titolare, senza ingiustificato ritardo e comunque entro e non
oltre 24 ore dal momento in cui ne € venuto a conoscenza, della violazione occorsa in
ordine all’illecito trattamento dei dati personali (data breach); nonché ad assistere il
titolare nel garantire il rispetto degli obblighi relativi al data breach;

u. prevedere una procedura di data breach e porre in essere ogni adempimento in grado
di impedire il verificarsi di data breach.

v. cancellare immediatamente i dati trattati per conto di ATER in forza del rapporto di cui
in premessa.

Articolo 6 — Responsabilita
Ai sensi dell’art. 82, par. 2 del RGPD, il Responsabile risponde per il danno causato dal
trattamento dei dati ove non abbia adempiuto agli obblighi previsti dalla normativa in ordine al
trattamento dei dati personali specificatamente diretti ai responsabili del trattamento ovvero
abbia agito in modo difforme o contrario rispetto alle istruzioni del Titolare, di cui al presente
accordo o successivamente impartite.
Qualora il Titolare e il Responsabile causino congiuntamente un danno, questi saranno, nei
riguardi dell’interessato, responsabili in solido per l'intero ammontare del danno dallo stesso
patito.
Nel caso in cui il Titolare corrisponda, conformemente al paragrafo 4 dell’art. 82, l'intero
risarcimento del danno patito dall’interessato, questi avra il diritto di ottenere dal Responsabile
coinvolto nel trattamento, la quota del risarcimento corrispondente alla parte di responsabilita
di quest'ultimo in relazione al danno, conformemente alle condizioni di cui al paragrafo 2
dell’art. 82 del RGPD.

Articolo 7 — Durata dell’accordo
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1. Il presente accordo ha validita dalla data di sottoscrizione ed € valido fino a quando GESTORE
€ obbligata a trattare dati per conto di ATER.

2. Il Responsabile prende atto ed accetta che ’eventuale rifiuto alla nomina o il recesso dal presente
accordo comportera 'immediata risoluzione di diritto del rapporto corrente con il Titolare.

3. Il Responsabile, all’atto di cessazione, per qualunque causa, dell’efficacia del presente accordo,
salvo la sussistenza di un obbligo di legge o di regolamento nazionale e/o dell’'Unione Europea
che preveda la conservazione dei dati personali, dovra interrompere ogni operazione di
trattamento degli stessi e dovra provvedere compatibilmente con i tempi tecnici ordinari
alllimmediata restituzione degli stessi al Titolare e alla loro integrale cancellazione o
anonimizzazione, rilasciando contestualmente un’attestazione scritta che presso lo stesso
Responsabile non ne esista alcuna copia indicando le modalita tecniche e le procedure utilizzate
per la cancellazione dei dati.

Articolo 8 - Disposizioni finali

1. Il presente contratto e condizionato, per oggetto e durata, al rapporto contrattuale in essere tra
le parti e dovra intendersi risolto di diritto alla cessazione -per qualsiasi motivo- del rapporto
medesimo. In ogni caso, la presente nomina puo essere revocata dal Titolare in ogni momento,
con effetto immediato e senza obbligo di preavviso.

2. Resta inteso che il presente accordo non comporta alcun diritto per il Responsabile alla
corresponsione di maggiori contributi o rimborsi per I'attivita svolta in relazione alla nomina.

3. Ogni eventuale modifica o aggiornamento del presente accordo avverra per iscritto e rechera la
sottoscrizione di entrambe le Parti.

L.C.S. in Civitavecchia il

ATER DEL COMPRENSORIO DI CIVITAVECCHIA IL GESTORE
IL DIRETTORE GENERALE il L.R.P.T. o delegato
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