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1. STORIA DELLE REVISIONI DEL REGOLAMENTO PRIVACY

In questo capitolo sono tracciate tutte le modifiche apportate al Regolamento Interno Privacy dell’ATER di
Civitavecchia, a partire dalla prima emissione, con una breve descrizione delle principali variazioni

apportate da una certa revisione rispetto alla revisione precedente.

REVISIONE DATA AUTORE DESCRIZIONE

01 20/6/2018 GEMMAS.P.D. s.r.ls. PRIMA EMISSIONE

Tabella 1 — Revisioni del Regolamento Interno Privacy
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2. INTRODUZIONE

Introduzione

L’ATER - Azienda Territoriale per [I'Edilizia Residenziale Pubblica del
Comprensorio di Civitavecchia (di seguito indicata come Azienda), con l'intento
di incentivare ulteriormente I'armonizzazione della propria struttura privacy con i
valori nazionali ed europei in tema di data protection e animata dalla volonta di
rafforzare la struttura organizzativa in maniera tale da ridurre al minimo i rischi
di perdita, distruzione o manipolazione dei dati personali, definisce il presente
Regolamento Interno Privacy per disciplinare, all’interno dellAzienda, le
operazioni di trattamento dei dati personali al fine di assicurare la tutela delle
persone fisiche, nel rispetto di quanto previsto dal Regolamento (UE) n.
2016/679, recante il Regolamento Generale sulla Protezione dei Dati Personali
(di seguito “GDPR”), entrato in vigore il 24 maggio 2016 e direttamente
applicabile in tutti gli Stati membri dal 25 maggio 2018. Nel Regolamento si fa
ancora riferimento all’attuale Codice Privacy [D.A. 4], in attesa del decreto
legislativo di armonizzazione dell'ordinamento italiano al Regolamento Ue
2016/679, ad oggi previsto per agosto 2018.
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1 Scopo e campo di applicazione

Il presente Regolamento, che formalizza idonee indicazioni ed istruzioni a tutto il
personale interessato, e diretto a garantire che il trattamento dei dati personali si
svolga nel rispetto dei diritti, delle liberta fondamentali, nonché della dignita delle
persone fisiche, con particolare riferimento alla riservatezza, all'identita personale e
al diritto alla protezione dei dati personali dei dipendenti e di tutti coloro che
instaurano rapporti con I'’Azienda di qualsiasi natura che impongono il trattamento di
dati.

L’applicazione della disciplina privacy in Azienda ha lo scopo di proteggere, in
accordo allo standard ISO/IEC 27002, i dati personali trattati sotto i profili della:

*Riservatezza: assicurandosi che le informazioni siano accessibili solo a chi e
autorizzato ad averne accesso;

eIntegrita: assicurandosi che le informazioni siano modificabili solo da chi é
autorizzato, quando necessario;

*Disponibilita: assicurandosi che solo gli utenti autorizzati abbiano accesso alle
informazioni e ai beni collegati, quando strettamente necessario.

L’obiettivo dellAzienda € di definire idonee misure di sicurezza approntando in
maniera strutturata, attraverso la realizzazione di un Sistema di Gestione Privacy
(SGP), processi (risorse, tecnologie e normative) capaci di garantire il rispetto della
disciplina sulla protezione dei dati nello svolgimento di ogni tipologia di trattamento
dei dati ed a prescindere dalle modalita impiegate.

Il presente Regolamento si ispira e recepisce tutti i principi di cui al Codice Privacy
[D.A. 4], del GDPR [D.A. 1], nonché gli orientamenti e gli indirizzi giurisprudenziali e
amministrativi in materia di trattamento dei dati personali.

| termini impiegati nel presente Regolamento devono essere intesi nell’accezione di
cui alle definizioni recate dall’art. 4 del Codice Privacy [D.A. 4] e dall’art. 4 del GDPR
[D.A. 1] e come ulteriormente esplicati nei provvedimenti, pareri e Linee-guida
dell’Autorita Garante per la Protezione dei dati personali, del Garante Europeo per la
protezione dei dati personali e dall’Article 29 Working Party, nonché nella UNI CEl
ISO/IEC 29100.
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2 Riferimenti normativi

2.1 Documenti Applicabili

[D.A. 1]

REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E
DEL CONSIGLIO del 27 aprile 2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE

(regolamento generale sulla protezione dei dati)

[D.A. 2] ISO/IEC 27002:2013 - Information technology -- Security techniques
-- Code of practice for information security controls

[D.A.3] UNI CEI ISO/IEC 29100:2015 - Tecnologie informatiche - Tecniche
per la sicurezza - Quadro di riferimento per la privacy

[D.A. 4] Decreto legislativo 30 giugno 2003, n. 196

[D.A.5] Article 29 Working Party - Guidelines on Data Protection Impact
Assessment (DPIA) and determining whether processing is “likely to
result in a high risk” for the purposes of Regulation 2016/679.
Adopted on 4 April 2017. As last Revised and Adopted on 4 October
2017

[D.A. 6] ATER - Registro delle Attivita di Trattamento

[D.A.7] ATER - Regolamento aziendale sulla videosorveglianza

2.2 Riferimenti

[Rif.1]  UNI ISO 19600:2014 - Sistemi di gestione della conformita
(compliance) — Linee guida

[Rif.2] D.lgs n. 231/2001 - Disciplina della responsabilita amministrativa
delle persone giuridiche, delle societa e delle associazioni anche
prive di personalita giuridica, a norma dell'articolo 11 della legge 29
settembre 2000, n. 300

[Rif. 3] D.Lgs. 7 marzo 2005 n. 82 “Codice dellAmministrazione Digitale”
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[Rif. 4]

Legge 20 maggio 1970 n. 300 “Statuto dei Lavoratori”
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3 Termini e definizioni
Ai fini del presente Regolamento si applicano i termini e le definizioni seguenti, anche
con riferimento a quanto previsto nel GDPR [D.A.1] e nella UNI ISO 19600:2014

[Rif.1]:

Dato personale: qualsiasi informazione riguardante una persona fisica
identificata o identificabile («interessato»); si considera identificabile la
persona fisica che puo essere identificata, direttamente o indirettamente,
con particolare riferimento a un identificativo come il nome, un numero di
identificazione, dati relativi all'ubicazione, un identificativo online o a uno
0 piu elementi caratteristici della sua identita fisica, fisiologica, genetica,
psichica, economica, culturale o sociale;

Dati relativi alla salute: i dati personali attinenti alla salute fisica o
mentale di una persona fisica, compresa la prestazione di servizi di
assistenza sanitaria, che rivelano informazioni relative al suo stato di
salute;

Trattamento: qualsiasi operazione o insieme di operazioni, compiute
con o senza l'ausilio di processi automatizzati e applicate a dati personali
o insiemi di dati personali, come la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazione, l'adattamento o la
modifica, I'estrazione, la consultazione, l'uso, la comunicazione mediante
trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il
raffronto o linterconnessione, la limitazione, la cancellazione o la
distruzione;

Archivio: qualsiasi insieme strutturato di dati personali accessibili
secondo criteri determinati, indipendentemente dal fatto che tale insieme
sia centralizzato, decentralizzato o ripartito in modo funzionale o
geografico;

Alta Direzione: persona o gruppo di persone che, al livello piu elevato,
guidano e tengono sotto controllo un’organizzazione;

Autorizzato: persona fisica autorizzata a compiere operazioni di
trattamento dal Titolare o dal Responsabile;

Informazione documentata: informazioni che devono essere tenute
sotto controllo e mantenute da parte di un’organizzazione ed il mezzo
che le contiene;
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e Violazione dei dati personali: la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica,
la divulgazione non autorizzata o l'accesso ai dati personali trasmessi,
conservati 0 comunque trattati;

e GDPR: Regolamento (UE) n. 679/2016 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nhonché
alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE
(regolamento generale sulla protezione dei dati);

e Interessato: persona fisica cui si riferiscono i dati personali;

e Profilazione: qualsiasi forma di trattamento automatizzato di dati
personali consistente nell'utilizzo di tali dati personali per valutare
determinati aspetti personali relativi a una persona fisica, in particolare
per analizzare o prevedere aspetti riguardanti il rendimento
professionale, la situazione economica, la salute, le preferenze
personali, gli interessi, 'affidabilita, il comportamento, l'ubicazione o gli
spostamenti di detta persona fisica;

e Miglioramento continuo: attivita 0 processo ricorrente per accrescere le
prestazioni;

e Parte interessata: Persona o organizzazione che puo influenzare,
essere influenzata o ritenersi influenzata da una decisione o attivita;

e Politica: orientamenti e indirizzi di un’organizzazione espressi in modo
formale dalla sua alta direzione;

e Processo: insieme di attivita correlate o interagenti che trasformano
input in output;

e Delegato: persona fisica che, in forza del ruolo dirigenziale svolto, e
preposto dal Titolare al trattamento di dati personali;

e Sistema di gestione: insieme di elementi correlati o interagenti di
un’organizzazione finalizzato a stabilire politiche, obiettivi e processi per
conseguire tali obiettivi;

e Titolare: la persona fisica o giuridica, I'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i
mezzi del trattamento di dati personali; quando le finalita e i mezzi di tale
trattamento sono determinati dal diritto dell’'Unione o degli Stati membri, il
titolare del trattamento o i criteri specifici applicabili alla sua designazione
possono essere stabiliti dal diritto dell'Unione o degli Stati membri.
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3.1 Acronimi e abbreviazioni
ACRONIMO DESCRIZIONE
DPIA Data Protection Impact Assessment
DPO Data Protection Officer
Azienda Territoriale per I'Edilizia
ATER Residenziale Pubblica del Comprensorio
di Civitavecchia
KPI Key Performance Indicator
SGP Sistema di Gestione Privacy
Tabella 2: Acronimi
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4 Contesto dell’organizzazione

4.1

4.2

L’Azienda ATER di Civitavecchia
Tratto dal sito istituzionale dell’Azienda (http://atercivitavecchia.com/cenni-storici/).

L’Istituto Autonomo Case Popolari di Civitavecchia (IACP) nasce nel lontano 1920
con un modesto capitale iniziale di Lit. 235.000.

| soci fondatori e finanziatori erano rappresentati dal Comune di Civitavecchia, dalla
Cassa di Risparmio, dalla Societa Italcementi e dal sig. Alessandro Cinciari.

La prima sede dell’ IACP era stata ricavata da un appartamento di proprieta in via
Buonarroti.

Dopo 38 anni, nel 1958, I'lACP si trasferiva nel fabbricato di viale Matteotti, in uffici
approssimativi, che ben presto si rivelarono inadatti ad ospitare un organico di circa
30 unita.

Nel 1990 é stata inaugurata l'attuale sede di via Don Milani n° 6 costruita
appositamente per ospitare gli uffici e 'amministrazione.

L’ IACP di Civitavecchia con decreto del Ministero dei Lavori Pubblici, n. 1601 del 28
dicembre 1977 é stato escluso dall’incorporazione negli istituti autonomi provinciali
prevista dallart. 17 del D.P.R. 1036/1972 mantenendo in tal modo la propria
autonomia e riaffermando la particolare importanza che [I'edilizia residenziale
pubblica riveste nel comprensorio di Civitavecchia.

L’Ente nel corso degli anni, avvalendosi di amministratori e dirigenti capaci, nonché
di personale tecnicamente valido, ha realizzato un esemplare sviluppo qualitativo e
guantitativo nel campo dell’edilizia pubblica. Attualmente 1/5 del patrimonio edilizio
della citta e rappresentato da edifici di edilizia residenziale pubblica.

La trasformazione dell’Istituto Autonomo Case Popolari in ATER azienda territoriale
per I'edilizia residenziale pubblica (legge regionale n. 30 del settembre 2002) che ha
visto la conferma dell’esclusione dalla incorporazione nell’Ater della provincia di
Roma e l'allargamento dell’ambito territoriale ai Comuni di Tolfa, Allumiere e Santa
Marinella ha permesso una migliore configurazione delle strutture, che permettera di
affrontare in maniera ottimale le emergenze abitative del comprensorio di
Civitavecchia.

Esigenze ed aspettative delle parti interessate
L’Azienda ritiene prioritaria la tutela delle persone ed é fortemente animata dalla
convinzione che i principi e le norme a tutela delle persone fisiche con riguardo al
trattamento dei dati personali debbano rispettarne i diritti e le liberta fondamentali, in
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particolare il diritto alla protezione dei dati personali, allautodeterminazione
informativa, alla non discriminazione.

ATER si impegna a garantire che il trattamento dei dati personali si svolga nel
rispetto di tali diritti dei dipendenti e di tutti coloro che intrattengono rapporti con
'Azienda.

Le attivita del’Azienda richiedono costantemente il trattamento di dati contenuti in
documenti ed informazioni attinenti a dati personali, anche di natura giudiziaria e
sensibile, dei cittadini che hanno rapporti con I’Azienda, in particolare con gli inquilini
del patrimonio immobiliare gestito dall’Azienda.

Le banche dati aziendali possono contenere oltre a dati la cui divulgazione potrebbe
essere pregiudizievole per I'’Azienda anche dati personali protetti dalla normativa a
tutela della privacy e, pertanto, non possono essere resi noti all’esterno al di fuori dei
casi previsti dalla legge.

Gli interessati possono essere suddivisi in:

e Diretti

a. “Dipendenti” persone fisiche che conferiscono i propri dati e trattano
dati personali per conto di ELT,;

b. “Fornitori" persone fisiche che nella fornitura di servizi e nella
cessione di beni trattano e/o cedono dati personali per conto di ELT;

c. “Clienti” persone fisiche che per acquisire beni o servizi da ELT
cedono dati personali,

e Indiretti
a. Interessati, in particolare Inquilini
b. Nuclei familiari degli interessati.

L’Azienda si impegna a proteggere le informazioni ed i dati relativi ai propri
dipendenti e ai terzi, e ad evitare ogni uso improprio degli stessi.

Ciascun dipendente & quindi tenuto a tutelare la riservatezza e confidenzialita delle
informazioni apprese nello svolgimento delle proprie mansioni e in ragione della
propria funzione lavorativa e ad osservare le istruzioni impartite per trattare
correttamente i dati personali.

In particolare, ciascun dipendente & tenuto ad acquisire e trattare solamente i dati
necessari e direttamente connessi alle sue funzioni, a conservare detti dati in modo
tale da impedire a terzi non autorizzati o estranei allAzienda di prenderne
conoscenza e comunicare e divulgare i dati esclusivamente nellambito delle
procedure prefissate dall’Azienda.

Affinché la privacy di tutte le parti interessate sia rispettata, il linguaggio utilizzato
nelle richieste di conferimento dei dati e nelle comunicazioni di detti dati deve essere
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4.3

4.4

chiaro e privo di equivoci in modo tale che le parti possano comprendere
chiaramente la natura dei dati richiesti o comunicati, le modalita e le finalita del
trattamento e le caratteristiche della conservazione dei dati. La Privacy Policy
adottata dallAzienda vieta la raccolta e la diffusione di dati personali senza Il
consenso della parte direttamente interessata (dipendente, fornitore o interessato),
ad eccezione dei casi previsti dalla legge.

In particolare e vietata qualsiasi indagine o attivita di profilazione basata su idee
politiche o religiose, su preferenze e abitudini comportamentali, anche legate alla vita
privata, degli interessati.

Campo di applicazione del Sistema di gestione della conformita
L’Azienda opera in virtu della trasformazione dell’lstituto Autonomo Case Popolari in
ATER — Azienda territoriale per I'edilizia residenziale pubblica (legge regionale n. 30
del settembre 2002).

Essa presenta, dal punto di vista privacy, una struttura duplice:

e un’anima “esterna” relativa alla gestione del patrimonio immobiliare, per il
quale I'Azienda tratta i dati personali degli inquilini e di tutti coloro che
sono chiamati ad operare per conto dell’Azienda nel perseguimento delle
proprie finalita istituzionali. In tal caso I'Azienda opera in qualita di
Titolare del Trattamento. Nei casi in cui I'Azienda presta le sue attivita
per conto di altro Titolare, operera come Responsabile esterno del
trattamento dei dati dei propri clienti che rimangono Titolari di essi.

e un’anima “interna” che attiene ai dati trattati da parte dell’Azienda nello
svolgimento della propria attivita in qualita di Titolare (pensiamo, ad
esempio, a funzioni quali la gestione del proprio personale o
'amministrazione).

Sistema di gestione della conformita e governance

L’Azienda intende garantire la protezione dei dati personali trattati sin dal momento
della loro acquisizione, assicurando agli interessati una tutela che va oltre la
semplice applicazione della norma, grazie alla maggiore consapevolizzazione
dellAzienda, in quanto titolare, dell’Alta Direzione e di tutti i delegati rispetto ai rischi
del trattamento e agli strumenti per mitigarli.

Al fine di garantire la conformita alla normativa vigente, nonché di prevenire, rilevare
e mitigare i rischi, ’Azienda, in ottica di miglioramento continuo, ha predisposto e
pianificato una serie di attivita volte ad affrontare i rischi cui sono esposti i trattamenti
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4.5

dei dati personali effettuati, integrandole all'interno dei propri processi e valutandone
I'efficacia secondo il ciclo di Deming (Plan, Do, Check, Act).
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Figura 1: Applicazione del modello PDCA nell’SGP

Modalita di Trattamento
Il trattamento dei dati puo avvenire con o senza strumenti elettronici. | Responsabili
del trattamento sono tenuti ad effettuare controlli sulle attivita degli autorizzati al
trattamento, al fine di garantire la puntuale applicazione delle disposizioni contenute
nel presente Regolamento.

In generale, I’Azienda fa proprio il considerando 39 del GDPR:

Qualsiasi trattamento di dati personali dovrebbe essere lecito e corretto. Dovrebbero
essere trasparenti per le persone fisiche le modalita con cui sono raccolti, utilizzati,
consultati o altrimenti trattati dati personali che li riguardano nonché la misura in cui i
dati personali sono o saranno trattati. Il principio della trasparenza impone che le
informazioni e le comunicazioni relative al trattamento di tali dati personali siano
facilmente accessibili e comprensibili e che sia utilizzato un linguaggio semplice e
chiaro. Tale principio riguarda, in particolare, linformazione degli interessati
sullidentita del titolare del trattamento e sulle finalita del trattamento e ulteriori
informazioni per assicurare un trattamento corretto e trasparente con riguardo alle
persone fisiche interessate e ai loro diritti di ottenere conferma e comunicazione di
un trattamento di dati personali che li riguardano. E opportuno che le persone fisiche
siano sensibilizzate ai rischi, alle norme, alle garanzie e ai diritti relativi al trattamento
dei dati personali, nonché alle modalita di esercizio dei loro diritti relativi a tale
trattamento. In particolare, le finalita specifiche del trattamento dei dati personali
dovrebbero essere esplicite e legittime e precisate al momento della raccolta di detti
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dati personali. | dati personali dovrebbero essere adeguati, pertinenti e limitati a
quanto necessario per le finalita del loro trattamento. Da qui 'obbligo, in particolare,
di assicurare che il periodo di conservazione dei dati personali sia limitato al minimo
necessario. | dati personali dovrebbero essere trattati solo se la finalita del
trattamento non e ragionevolmente conseguibile con altri mezzi. Onde assicurare
che i dati personali non siano conservati piu a lungo del necessario, il titolare del
trattamento dovrebbe stabilire un termine per la cancellazione o per la verifica
periodica. E opportuno adottare tutte le misure ragionevoli affinché i dati personali
inesatti siano rettificati o cancellati. | dati personali dovrebbero essere trattati in modo
da garantirne un'adeguata sicurezza e riservatezza, anche per impedire l'accesso o
l'utilizzo non autorizzato dei dati personali e delle attrezzature impiegate per il
trattamento.

In particolare, quando un nuovo assegnatario comunica per la prima volta i propri
dati, il delegato o la persona autorizzata a trattarli che riceve tali dati provvede
immediatamente a consegnare ed illustrare all'interessato linformativa e a
richiedergli la firma per il consenso al trattamento dei dati, usando la modulistica
aziendale appositamente predisposta.

4.5.1 Trattamento dei dati senza l’ausilio di macchine e strumenti elettronici

In caso di trattamento dei dati senza l'ausilio di strumenti elettronici (c.d. trattamenti
su “carta”) gli atti e i documenti contenenti dati personali sono affidati al personale
espressamente autorizzato al trattamento per lo svolgimento delle relative mansioni,
che hanno il compito di curarne la conservazione fino alla loro restituzione al
delegato Responsabile o fino a quando non venga disposta la loro distruzione. Per
tutta la durata del trattamento gli autorizzati al trattamento dei dati hanno I'obbligo di
custodirli e di assicurare che non autorizzati vi possano accedere (ad esempio,
chiudendo la porta della stanza in cui si trova la documentazione).

~

L'accesso agli archivi contenenti dati sensibili o giudiziari € controllato da parte
dellAzienda. Le persone ammesse, a qualunque titolo, dopo l'orario di chiusura,
sono identificate e registrate. Quando gli archivi non sono dotati di strumenti
elettronici per il controllo degli accessi o di incaricati della vigilanza, le persone che vi
accedono sono preventivamente autorizzate. | documenti contenenti dati sensibili 0
giudiziari devono essere conservati secondo modalita che precludano la visione in
occasione della consultazione di documenti di altro genere.

Gli atti ed i documenti contenenti dati personali sono conservati quindi in locali
archivio o nei locali di lavoro, in armadi muniti di chiavi. Il personale autorizzato al
trattamento é tenuto a prendere tutte le iniziative idonee per custodire le chiavi degli
archivi in luogo sicuro ed inaccessibile a terzi.
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In particolare, i contenitori relativi ad atti e/o documenti contenenti dati sensibili
devono essere custoditi in appositi armadi chiusi a chiave.

Il personale non appartenente ad un’Area non ha accesso agli archivi dell’Area ed
ottiene gli atti ed i documenti di cui ha bisogno solo se autorizzato dal Titolare del
Trattamento, unicamente tramite gli addetti dell’Area.

Gli atti ed i documenti non possono essere portati fuori dall’Azienda senza
l'autorizzazione del Titolare del Trattamento.

L’Azienda definisce i periodi di conservazione dei documenti in ossequio ai principi di
cui al Regolamento Privacy [D.A. 1], anche in ragione degli obblighi di legge e/o
contrattuali cui é tenuta ad adempiere.

| Responsabili dei trattamenti devono provvedere annualmente all’individuazione dei
documenti da scartare e archiviare.

4.5.2 Trattamento dei dati con I'ausilio di macchine e strumenti elettronici

| Delegati responsabili dei trattamenti, al fine di assolvere I'obbligo di contribuire a
garantire la sicurezza informatica dellAzienda, sono tenuti a dare, al personale
autorizzato al trattamento dei dati, istruzioni specifiche sul corretto utilizzo degli
strumenti elettronici e informatici (fax, telefono, fotocopiatrici, stampanti, computer,
internet e posta elettronica, ecc.), conformemente a quanto indicato nel presente
Regolamento, pubblicato anche sul sito istituzioanle aziendale, che definisce le
regole da seguire nell'utilizzo delle risorse informatiche impiegate nello svolgimento
delle attivita lavorative.

Si fa presente che ai sensi dell'articolo 4 della Legge n. 300/1970, cosi come
modificato dall’articolo 23 del d.lgs n.151/2015 le informazioni raccolte attraverso
l'utilizzo delle applicazioni informatiche potranno essere utilizzate per tutti i fini
connessi al rapporto di lavoro. Tale attivita € svolta nel rispetto della Opinion 2/2017
on data processing at work dell’8 giugno 2017 del Article 29 Data Protection Working
Party.

Nomina dell’Amministratore di sistema e del Custode delle password

L’Azienda conferisce allAmministratore di sistema il compito di sovrintendere alle
risorse informatiche aziendali assegnandogli le seguenti attivita:

1. gestione del’hardware e del software (installazione, aggiornamento,
rimozione) di tutte le strutture tecniche informatiche aziendali, siano esse
collegate in rete 0 meno

Azienda Territoriale per I'Edilizia Residenziale Pag. 17/24
Pubblica del Comprensorio di Civitavecchia




@ Regolamento Interno
ﬁ IER Privacy

Rev.01 del 20/6/2018

2. configurazione dei servizi di accesso alla rete interna, ad internet e a quelli di
posta elettronica con creazione, attivazione e disattivazione dei relativi
account

3. attivazione della password di accensione (BIOS)
4. creazione di aree condivise sul server per lo scambio di dati tra i vari utenti

5. controllo del corretto utilizzo delle risorse di rete, dei computer e degli
applicativi, durante le normali attivita di manutenzione, gestione della
sicurezza e della protezione dei dati e nel pieno rispetto di quanto previsto
riguardo ai diritti dei lavoratori

6. rimozione sia sui PC degli incaricati sia sulle unita di rete, di ogni tipo di file o
applicazione che pud essere pericoloso per la sicurezza o costituisce
violazione del presente regolamento

7. distruzione delle unita di memoria interne alla macchina (hard - disk, memorie
allo stato solido) ogni qualvolta si procedera alla dismissione di un PC e dei
supporti removibili consegnati a tale scopo dagli utenti

8. utilizzo delle credenziali di amministrazione del sistema per accedere ai dati 0
alle applicazioni presenti su una risorsa informatica assegnata ad un utente in
caso di indispensabile ed indifferibile necessita di intervento per prolungata
assenza, irrintracciabilita o impedimento dello stesso, solo per il tempo
necessario al compimento di attivita indifferibili e solo su richiesta del Titolare
del Trattamento

9. L’Amministratore di sistema, nell’espletamento delle sue funzioni legate alla
sicurezza e alla manutenzione informatica, ha facolta di accedere in
gualunque momento, anche da remoto, e dopo aver richiesto I'autorizzazione
all'utente interessato, al PC di ciascun utente

Utilizzo dei personal computer
Ad ogni dipendente, all'atto dellassegnazione all’Area di appartenenza, sono
consegnate dallAmministratore di Sistema le credenziali di autenticazione per
'accesso alla rete informatica ed agli strumenti elettronici di cui & autorizzato
all'utilizzo. Le credenziali sono costituite da un codice identificativo (USER ID) e dalla
“parola chiave” (password).

Gli utenti utilizzano per il proprio lavoro soltanto computer di proprieta dell’Azienda e
sono tenuti a:
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1. modificare la password immediatamente dopo il primo utlizzo, e
successivamente ogni sei mesi, avendo cura di evitare ogni riferimento
agevolmente riconducibile alla sua persona

2. ogni volta che si modifica la password, questa va consegnata in busta chiusa
al Titolare del Trattamento o a persona da questi delegata

3. non utilizzare il sistema aziendale, tramite PC o altro, per fini non lavorativi

4. non creare, utilizzare, scaricare o trasmettere qualsiasi tipo di materiale, dato,
immagine o altro con contenuti offensivi, osceni e comunqgue contrari alla
legge (in particolare materiale pedo-pornografico)

5. segnalare prontamente allAzienda il furto, il danneggiamento o lo
smarrimento del PC e/o di tutti gli altri dispositivi assegnati

6. non installare, sul PC che I'Azienda ha assegnato in dotazione, mezzi di
comunicazione propria (ad esempio modem)

7. spegnere il PC ogni sera prima di lasciare gli uffici, salvo indicazioni od eventi
eccezionali autorizzati dal Titolare del Trattamento

8. chiudere gli applicativi non utilizzati

9. non installare, in quanto tassativamente proibito, 0 comunque non utilizzare
programmi provenienti dall’esterno e non distribuiti ufficialmente dall’Azienda
(D.Lgs. 518/92 e s.m.i. sulla tutela giuridica del software)

10.applicare al PC portatile le regole di utilizzo previste per i PC connessi in rete

11.custodire con diligenza il PC portatile e in luogo protetto durante gli
spostamenti

12.rimuovere gli eventuali file elaborati sullo stesso prima della sua riconsegna
13.non disattivare sul PC lo screen saver e la relativa password,

14.conservare la password nella massima riservatezza e con la massima
diligenza

15.non modificare la configurazione hardware e software del PC se non
esplicitamente autorizzati dallamministratore di sistema

16.non rimuovere, danneggiare o asportare componenti hardware

17.nel caso il software antivirus rilevi la presenza di un virus, sospendere
immediatamente ogni elaborazione in corso, senza spegnere il PC e
segnalare prontamente l'accaduto al personale incaricato dell’assistenza
tecnica
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18.permettere I'autoaggiornamento del PC

19.assicurarsi, quando si elaborano dati sensibili, che lo schermo del computer
sia posizionato in modo tale che nessuno, non autorizzato, possa leggere i
dati dallo schermo

20. effettuare il salvataggio dei dati presenti sul proprio PC con le modalita definite
dal Titolare del Trattamento

21.prestare la massima attenzione ai supporti di origine esterna (es. pendrive),
verificando preventivamente, tramite il programma antivirus, ogni file acquisito
attraverso qualsiasi supporto e avvertendo immediatamente I'’Amministratore
di sistema nel caso in cui vengano rilevati virus o eventuali malfunzionamenti

22.non lasciare incustodita e accessibile la propria postazione una volta eseguita
la connessione al sistema con le proprie credenziali di autenticazione

23.non cedere, una volta superata la fase di autenticazione, I'uso della propria
stazione a persone non autorizzate, in particolar modo per quanto riguarda
'accesso ad internet e ai servizi di posta elettronica

24.spegnere il PC al termine del lavoro o in caso di assenze prolungate dalla
propria postazione.

Utilizzo di supporti esterni

Gli utenti devono trattare con particolare cura i supporti esterni (dischetti, nastri, DAT,
chiavi USB, CD riscrivibili,...) in particolar modo quelli riutilizzabili, per evitare che persone
non autorizzate possano accedere ai dati ivi contenuti. Di conseguenza le azioni da
compiere obbligatoriamente sono le seguenti:

1. é vietato utilizzare supporti esterni di provenienza incerta o esterna all’Azienda
2. porre attenzione nell’utilizzo dei supporti rimovibili personali

3. custodire i supporti magnetici contenenti dati sensibili e giudiziari in armadi
chiusi a chiave onde evitare che il loro contenuto possa essere trafugato o
alterato e/o distrutto

4. consegnare i supporti magnetici riutilizzabili (dischetti, nastri, DAT, chiavi USB,
CD riscrivibili, ...) obsoleti allAmministratore di sistema per l'opportuna
distruzione onde evitare che il loro contenuto possa essere recuperato anche
dopo la cancellazione

Utilizzo delle stampanti e dei materiali d’uso
Stampanti e materiali di consumo in genere (carta, inchiostro, toner, supporti digitali come
CD e DVD) possono essere usati esclusivamente per compiti di natura strettamente
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istituzionale, evitando in ogni modo sprechi e utilizzi eccessivi. Gli utenti devono effettuare
la stampa dei dati solo se strettamente necessaria e ritirare prontamente dai vassoi delle
stampanti comuni i fogli per impedire a persone non autorizzate di accedere alle stampe di
documenti riservati, distruggere personalmente e sistematicamente le stampe che non
servono pid.

Utilizzo della Rete Aziendale, della posta elettronica e di Internet
L’accesso alla Rete Aziendale e regolamentato da policies di sicurezza gestite
dallAmministratore di Sistema. Periodicamente si provvede alla pulizia degli archivi,
con cancellazione dei files obsoleti ed inutili.

Il Titolare del Trattamento, direttamente o tramite una persona debitamente
autorizzata, pud in ogni momento accedere alle caselle di posta elettronica degli
autorizzati al trattamento dei dati personali e di tutti coloro a cui e stata assegnato un
indirizzo di posta elettronica dall’Azienda, per verificare 'osservanza del presente
Regolamento e delle altre direttive ed istruzioni aziendali al fine di salvaguardare
l'integrita del sistema e l'osservanza della normativa in materia (Codice Privacy e
Codice Penale).

Le persone assegnatarie delle caselle di posta elettronica sono responsabili del
corretto utilizzo delle stesse e passibili, in caso di inottemperanza, di sanzione
disciplinare.

Gli utenti della rete informatica sono tenuti a utilizzare la rete in modo conforme a
guanto stabilito dal presente regolamento e quindi:

1. non é consentito utilizzare la posta elettronica (interna ed esterna) per motivi
non attinenti allo svolgimento delle mansioni assegnate

by

2. non € consentito usare la posta elettronica per inviare documenti di lavoro
classificati come “Riservati”

3. non é consentito inviare 0 memorizzare messaggi (interni ed esterni) di natura
oltraggiosa e/o discriminatoria per sesso, lingua, religione, origine etnica,
opinione e appartenenza sindacale e/o politica

4. non é consentito, direttamente su Internet e/o attraverso I'utilizzo della casella
di posta elettronica per la partecipazione a dibattiti, chat-line, forum, blog o
mail-list, neanche utilizzando pseudonimi (“nickname”), salvo diversa ed
esplicita autorizzazione da parte del Titolare del Trattamento

5. & preferibile, per la trasmissione di file all'interno della sede, utilizzare 'unita di
rete condivisa piuttosto che allegare il documento ad un messaggio di posta
elettronica esterna

Azienda Territoriale per I'Edilizia Residenziale Pag. 21/24
Pubblica del Comprensorio di Civitavecchia




ﬁ IER Privacy

@ Regolamento Interno

Rev.01 del 20/6/2018

4.5.3

6. € obbligatorio controllare i “file attachment” di posta elettronica prima del loro
utilizzo, mediante antivirus e non eseguire download di file eseguibili (es.
“.exe”) o documenti da siti Web o Ftp non conosciuti

7. e vietato inviare ad altri messaggi provenienti da account sconosciuti (es.
pubblicita)

8. prima di inviare un file come allegato di posta elettronica bisogna verificare
che nelle “proprieta” del file non risultino dati di terzi

9. mantenere segrete e non comunicare a terzi, inclusi gli amministratori di
sistema, le password d’ingresso alla rete ed ai programmi € non permettere ad
alcuno di utilizzare il proprio accesso

10.provvedere periodicamente alla pulizia degli archivi con cancellazione dei file
obsoleti o inutili ed evitare un’archiviazione ridondante

11.verificare preventivamente ogni archivio elettronico (file) acquisito attraverso
gualsiasi supporto (es. pendrive) prima di trasferirlo su aree comuni della rete

12.non controllare le attivita di altri utenti, né utilizzare strumenti che consentano
di leggere, copiare o cancellare files o software di altri utenti

13.non utilizzare software visualizzatori di pacchetti TCP/IP (sniffer), software di
intercettazione di tastiera (keygrabber o keylogger), software di decodifica
password (cracker) e piu in generale software rivolti alla violazione della
sicurezza del sistema e delle privacy

14.non é consentita I'effettuazione di ogni genere di transazione finanziaria, salvo
i casi direttamente autorizzati dal Titolare del Trattamento

15.non sostituirsi a qualcuno nell’'uso dei sistemi, cercare di catturare password
altrui o forzare password o comunicazioni criptate

16.non modificare le configurazioni impostate dall’amministratore di sistema
17.non effettuare trasferimenti non autorizzati di informazioni (software, dati, ...)

18.non distruggere o alterare dati altrui.

Informativa e consenso

Prima di iniziare qualsiasi operazione di trattamento € onere del soggetto che
acquisisce i dati, sia esso autorizzato o Responsabile delegato, ‘informare’
linteressato sulle modalita e finalita del trattamento e, nei casi in cui il
trattamento non rientri in un obbligo di legge o nell’esecuzione di un contratto,
occorre acquisirne il preventivo consenso.

Bisogna utilizzare i modelli di informativa e/o consenso predisposti dall’Azienda.
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4.5.4

4.5.5

4.5.6

4.5.7

Dipendenti e fornitori

Al personale dipendente ed ai fornitori, persone fisiche, viene fornita
linformativa privacy di rito in sede di instaurazione dei relativi rapporti
contrattuali.

| dati dei dipendenti sono trattati per finalita disciplinari esclusivamente nei
termini e nei limiti di cui alla legge n. 300/1970 e dei provvedimenti in materia
adottati dal Garante per la protezione dei dati personali.

Il trattamento dei dati sensibili

Responsabili, Autorizzati e Fornitori dell’Azienda sono tenuti a trattare i dati
sensibili indispensabili per I'espletamento delle mansioni di competenza con
modalita tali da garantire il rispetto dei diritti e delle liberta fondamentali e della
dignita degli interessati.

E fatto assoluto divieto a Dipendenti e Fornitori di usare le dotazioni strumentali,
informatiche e non, messe a disposizione da parte dell’Azienda, per la gestione
e conservazione dei propri dati sensibili.

Comunicazione e diffusione di dati sensibili

Responsabili, personale autorizzato e Fornitori dellAzienda sono tenuti ad
adottare la massima cautela e attenzione nelle operazioni di trattamento svolte
per conto dellAzienda che presuppongono o implicano la comunicazione e/o la
diffusione di dati sensibili o giudiziari. La comunicazione e diffusione di dati
sensibili e giudiziari & consentita solo ove espressamente prevista da legge o
regolamento, fermo restando che i dati idonei a rivelare lo stato di salute dei
dipendenti e dei fornitori non possono essere mai diffusi o ceduti a terzi.

Qualsiasi comunicazione di dati sensibili e giudiziari deve essere
preventivamente valutata con il Titolare del Trattamento.

Riscontro alle richieste di cui agli artt. 15-20 del GDPR

Gli interessati al trattamento dei dati svolto dallAzienda possono esercitare i
diritti di cui agli articoli da 15 a 20 del GDPR [D.A. 1], secondo le modalita ivi
definite.

Il Titolare del Trattamento, con il supporto dei delegati Responsabili del
trattamento, e tenuto al riscontro delle richieste degli Interessati.

Alle richieste degli Interessati deve essere fornito riscontro tempestivamente, e
comunqgue entro e non oltre il termine perentorio di 15 giorni dal ricevimento
della richiesta.
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4,5.8 Tutela Amministrativa e Giurisdizionale

La mancata osservanza degli obblighi previsti dal presente Regolamento
comportera a carico del trasgressore l'applicazione di sanzioni disciplinari

nonché, nei casi previsti dalla legge, un procedimento penale o civile anche per
risarcimento danni.

Azienda Territoriale per I'Edilizia Residenziale Pag. 24/24
Pubblica del Comprensorio di Civitavecchia




