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1. Scopo e applicabilita

Il presente protocollo € redatto in conformita e in applicazione delle disposizioni del D.
Lgs. n. 231/01 e del Modello di organizzazione adottato dall’ATER e contiene le regole
cui deve attenersi I'attivita svolta dalle funzioni di riferimento all'interno dell’Azienda.
Il presente protocollo prevede misure di controllo e prevenzione in materia di possibile
commissione di reati previsti dalla 231, in particolare ma non solo gli specifici crimini
informatici introdotti con la legge 18 marzo 2008, n. 48 "Ratifica ed esecuzione della
Convenzione del Consiglio d'Europa sulla criminalita informatica, fatta a Budapest il 23
novembre 2001, e norme di adeguamento dell'ordinamento interno".

L'obiettivo € pertanto quello di assicurare che le attivita di utilizzo delle risorse
informatiche svolte in ambito aziendale rispondano a criteri di sicurezza e protezione
tali da prevenire e impedire la commissione dei reati previsti dalla citata normativa.

2. Riferimenti

Codice Etico

Modello Organizzativo

D. Lgs. n. 231/01 e s.m.i.

Legge n. 48/2008

Statuto ATER

Regolamento di Organizzazione e di Funzionamento dell’Attivita Amministrativa
della Dirigenza e delle Strutture Operative approvato con Deliberazione n. 3 del
3.2.2014 del Commissario Straordinario.

3. Aree interessate

Nell'ambito delle attivita in questione le responsabilita riguardano tutte le aree e in
particolare le seguenti figure:

gli Amministratori di Sistema, come individuati nella relativa lettera di
incarico, nonché nella documentazione aziendale predisposta in conformita al
G.D.P.R. e D. Lgs. 196/03 come novellato dal D.Lgs. 101/18 (relazione sulle
misure di sicurezza fisica, procedure gestione privacy area amministrativa e
tecnica, manuale del sistema di gestione privacy) e ciascuno per le proprie
specifiche competenze, sono responsabili dell’applicazione del presente
protocollo;

i responsabili delle aree aziendali coinvolte nelle attivita di cui al presente
protocollo hanno la responsabilita di osservare e farne osservare il contenuto.
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4. Reati potenziali e rischi da presidiare

Rischi derivanti dai reati di criminalita informatica come previsti dal Codice Penale agli
articoli n. 615-ter, 617-quarter, 617-quinquies, 635-bis, 635-ter, 635-quarter, 635-
quinquies, 635-quarter, 615-quinquies, 640-quinquies, 491- bis.

5. Modalita operative

Le imprese possono rispondere direttamente per una serie di delitti informatici legati
all’abuso di sistemi, al trattamento illecito dei dati e sono previste ampie possibilita di
perquisizioni e sequestri.

A parte le altre figure di reato che possono essere commesse con l‘abuso di sistemi
informatici (quali la frode informatica che rientra nei reati contro la P.A. e la
pedopornografia virtuale, che rientra in quelli contro la personalita individuale), i
crimini informatici sono esemplificativamente i seguenti:

1. Falsita in documenti informatici pubblici o aventi efficacia probatoria (art. 491
bis c.p.).

2. Accesso abusivo ad un sistema informatico o telematico (art. 615 ter c.p.).

3. Detenzione e diffusione abusiva di codici di accesso a sistemi informatici e

telematici (art.615 quater c.p.)

4. Intercettazione, impedimento o interruzione illecita di comunicazioni
informatiche o telematiche (art. 617 quater c.p.).

5. Diffusione di apparecchiature, dispositivi o programmi informatici diretti a
danneggiare o interrompere un sistema informatico o telematico (art. 615
quinquies c.p.)

6. Installazione di apparecchiature atte ad intercettare, impedire od interrompere
comunicazioni informatiche o telematiche (art. 617 quinquies c.p.).

7. Danneggiamento di informazioni, dati e programmi informatici (art . 635 bis
c.p.).

8. Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo
Stato o da altro ente pubblico o comunque di pubblica utilita (art. 635 ter c.p.).

9. Danneggiamento di sistemi informatici o telematici (art. 635 quater c.p.).

10.Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635
quinquies c.p.).

11.Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o
telematici (art. 615 quater c.p.).

12.Diffusione di apparecchiature, dispositivi o programmi informatici diretti a
danneggiare o interrompere un sistema informatico o telematico (art. 615
quinquies c.p.).

Nel caso che i reati suddetti siano commessi da personale con la qualifica di operatore
di sistema informatico o telematico le pene sono accresciute.

La peculiarita delle condotte richieste per la commissione dei reati di cui sopra e
estranea al core business dell’ATER. A livello del tutto marginale, pero, il potenziale
verificarsi delle descritte condotte non pud escludersi in assoluto e quindi vengono
adottate e attuate misure di salvaguardia a e prevenzione in ottemperanza alla
vigente normativa sulla tutela dei dati personali, le cui procedure assicurano elevati
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livelli di sicurezza e controllo sull’utilizzo dei sistemi informatici da parte di tutti gli
incaricati che sono tenuti ad osservare il presente Protocollo nonché le procedure in
materia di protezione di cui alla documentazione aziendale su richiamata.

6. Flussi informativi

All'Organismo di Vigilanza deve essere trasmessa qualsiasi notizia che riguarda
presunti o sospetti rilievi, irregolarita, violazioni, comportamenti e fatti censurabili o
comunque qualsiasi pratica non conforme a quanto stabilito nel presente protocollo
nonché nel Modello di Organizzazione, di gestione e di controllo adottato dall’ATER.

7. Sistema disciplinare

Il presente Protocollo € vincolante per tutti gli interessati e la sua eventuale
inosservanza costituira violazione ai fini disciplinari e comportera I'applicazione delle
previste sanzioni come specificate nel Protocollo riguardante il Sistema disciplinare e
meccanismi sanzionatori.



